LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTRAS

JSAKYMAS
DEL TRAKTORININKO PAZYMEJIMU INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2017 m. lapkri¢io 2 d. Nr. 3D-699

Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 8
straipsnio 3 dalimi ir 30 straipsniu, Valstybés informaciniy sistemy steigimo, kurimo,
modernizavimo ir likvidavimo tvarkos apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013
m. vasario 27 d. nutarimu Nr. 180 , D¢l Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo®, 9 punktu, Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* 7, 11 ir 19 punktais, atsizvelgdamas
1 Traktoriy ir savaeigiy masiny vairuotojy (traktorininky) mokymo ir teisés vairuoti $ias transporto
priemones jgijimo tvarkos aprasg ir Traktoriy ir savaeigiy maSiny vairuotojy (traktorininky)
pazyméjimy iSdavimo ir keitimo tvarkos aprasg, patvirtintus Lietuvos Respublikos zemés tkio
ministro 2009 m. liepos 10 d. jsakymu Nr. 3D-498 , D¢l Traktoriy ir savaeigiy masiny vairuotojy
(traktorininky) mokymo ir teisés vairuoti Sias transporto priemones jgijimo tvarkos apraSo bei
traktoriy ir savaeigiy masSiny vairuotojy (traktorininky) pazyméjimy iSdavimo tvarkos apraso
patvirtinimo®, ir Lietuvos Respublikos Zemés iikio ministro 2005 m. kovo 17 d. jsakyma Nr. 3D-
145 D¢l traktoriy ir savaeigiy masiny registracijos liudijimy ir traktoriy ir savaeigiy masiny

vairuotojy (traktorininky) pazyméjimy formy patvirtinimo*:



1. T virtinu Traktorininko pazyméjimy informacinés sistemos duomeny saugos
nuostatus (pridedama).

2. Pavedu:

2.1. Zemés tkio ministerijos Veiklos administravimo ir turto valdymo departamento
Informaciniy sistemy skyriui ne véliau kaip per 5 darbo dienas nuo $io jsakymo jsigaliojimo dienos
pateikti Sio jsakymo ir juo tvirtinamy dokumenty kopijas Registry ir valstybés informaciniy sistemy
registrui Registry ir valstybés informaciniy sistemy registro nuostaty numatyta tvarka;

2.2. V] Zemeés iikio informacijos ir kaimo verslo centrui paskirti Traktorininko pazyméjimy
informacings sistemos saugos jgaliotinj ir administratoriy;

2.3.saugos jgaliotiniui pateikti Valstybés informaciniy isStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty numatyta tvarka
rizikos jvertinimo rezultatus;

3. $io jsakymo vykdyma kontroliuoti zemés tikio viceministrui pagal administravimo sritj.

Zemés tikio ministras Bronius Markauskas

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2017-10-16 rastu Nr. 1D-5438



PATVIRTINTA
Lietuvos Respublikos Zzemés iikio ministro
2017 m. lapkricio 2 d. jsakymu Nr. 3D-699

TRAKTORININKO PAZYMEJIMU INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Traktorininko paZyméjimy informacinés sistemos duomeny saugos nuostatai (toliau
— Saugos nuostatai) reglamentuoja Traktorininko pazyméjimy informacinés sistemos elektroninés
informacijos saugos politika.

2. Saugos nuostatuose vartojamos sgvokos:

2.1. Traktorininko paZyméjimy informaciné sistema (toliau — TPIS) — duomeny
apie Lietuvoje iSduodamus ir kei¢iamus traktorininko paZymeéjimus kaupimo ir informacijos apie
juos teikimo sistema.

2.2. TPIS administratorius — TPIS tvarkytojo paskirtas darbuotojas, prizitrintis TPIS
ir (ar) jos infrastruktiirg, uztikrinantis jos veikimg ir elektroninés informacijos sauga.

2.3. TPIS naudotojas — valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo
sutartj, turintis teis¢ naudotis TPIS iStekliais numatytoms funkcijoms atlikti.

2.4. TPIS naudotojy administratorius — TPIS tvarkytojo paskirtas darbuotojas,
administruojantis TPIS naudotojy prieigos teisiy valdymga ir atliekantis kitas teisés akty nustatytas
funkcijas.

2.5. TPIS saugos jgaliotinis — TPIS tvarkytojo paskirtas darbuotojas, koordinuojantis
ir prizitirintis elektroninés informacijos saugos politikos jgyvendinima TPIS.

2.6. Kitos Saugos nuostatuose vartojamos savokos apibréztos Bendryjy elektroninés
informacijos saugos reikalavimy aprase, Saugos dokumenty turinio gairiy ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apraSe, patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy

klasifikavimo gairiy apraSo patvirtinimo*, kituose teisés aktuose.



3. TPIS tvarkomos elektroninés informacijos saugos uztikrinimo tikslas — sudaryti
salygas saugiai automatizuotu biidu tvarkyti ir saugoti elektronine informacija TPIS, uztikrinti
elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma.

4. TPIS informacijos saugumui uztikrinti naudojamos organizacinés, techninés,
programings ir fizinés informacijos apsaugos priemonés.

5. TPIS elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. TPIS elektroninés informacijos konfidencialumo uztikrinimas;

5.2. TPIS elektroninés informacijos vientisumo uztikrinimas;

5.3. TPIS elektroninés informacijos prieinamumo uztikrinimas;

5.4. prieigos prie TPIS kontrol¢;

5.5. TPIS rizikos valdymas;

5.6. TPIS veiklos tgstinumo uZztikrinimas;

5.7. TPIS naudotojy ir TPIS administratoriaus saugos mokymas.

6. Saugos nuostatai taikomi:

6.1. TPIS valdytojai — Lietuvos Respublikos zemés tkio ministerijai (toliau — TPIS
valdytojas), Gedimino pr. 19, 01103 Vilnius;

6.2. TPIS tvarkytojui — VI Zemés tkio informacijos ir kaimo verslo centrui (toliau —
ZUIKVC), V. Kudirkos g. 18-1, 03105 Vilnius;

6.3. TPIS naudotojams;

6.4. TPIS administratoriui;

6.5. TPIS naudotojy administratoriui,

6.6. TPIS saugos jgaliotiniui.

7. TPIS valdytojo funkcijos:

7.1. rengti ir priimti teisés aktus, uztikrinanc¢ius TPIS duomeny tvarkymo teisétuma ir
TPIS elektroninés informacijos sauga, atlikti teisés akty nuostaty laikymosi priezitira;

7.2. nagrinéti TPIS tvarkytojo pasiiilymus del TPIS veiklos, elektroninés informacijos
saugos, juos apibendrinti ir priimti sprendimus dél TPIS tobulinimo;

7.3. metodiSkai vadovauti TPIS tvarkytojo veiklai kuriant ir diegiant TPIS, taip pat
uztikrinant TPIS veikima, tobulinimg ir elektroninés informacijos sauga;

7.4. rengti TPIS biudzeto projektus;

7.5. pavesti TPIS tvarkytojui skirti TPIS saugos jgaliotinj ir TPIS administratoriy;

7.6. priimti sprendimus dél TPIS rizikos vertinimo rezultaty;



7.7. atlikti kitas Saugos nuostatuose, TPIS nuostatuose ir kituose teisés aktuose
pavestas funkcijas.

8. TPIS tvarkytojo funkcijos:

8.1. uztikrinti TPIS prieinamuma;

8.2. uztikrinti TPIS duomeny atsarginiy kopijy daryma;

8.3. pagal kompetencijg uztikrinti TPIS veiklos testinuma;

8.4. uztikrinti TPIS taikomajai programinei jrangai, tarnybinéms stotims ir juose
esantiems duomenims funkcionuoti biitinos informaciniy technologijy infrastruktiiros (toliau —
serveriy sritis) sauga;

8.5. priimti sprendimus dél TPIS rizikos vertinimo rezultaty;

8.6. rengti ir saugoti serveriy srities saugai uztikrinti biiting dokumentacija;

8.7. sudaryti TPIS duomeny gavimo ir teikimo sutartis ir uztikrinti duomeny gavimo ir
teikimo sauga;

8.8. sudaryti galimybes duomeny teikéjams teikti duomenis elektroniniu biidu;

8.9. uztikrinti TPIS elektroninés informacijos sauga;

8.10. skirti TPIS saugos jgaliotinj;

8.11. skirti TPIS administratoriy;

8.12. skirti TPIS naudotojy administratoriy;

8.13. teikti pastabas ir pasitilymus TPIS valdytojui TPIS veiklos klausimais;

8.14. atlikti kitas Saugos nuostatuose, TPIS nuostatuose ir kituose teisés aktuose
pavestas funkcijas.

9. TPIS saugos jgaliotinio funkcijos:

9.1. teikti TPIS tvarkytojo vadovui pasitlymus dél:

9.1.1. TPIS administratoriaus paskyrimo ir elektroninés informacijos saugos
reikalavimy nustatymo;

9.1.2. saugos dokumenty priémimo, keitimo ir panaikinimo;

9.1.3. TPIS tvarkytojo informaciniy technologijy saugos atitikties vertinimo atlikimo;

9.2. koordinuoti jvykusiy incidenty dé¢l TPIS elektroninés informacijos saugos tyrima;

9.3. teikti TPIS administratoriui privalomus vykdyti nurodymus ir pavedimus,
susijusius su Informacijos saugumo politikos jgyvendinimu;

9.4. organizuoti TPIS naudotojy supazindinimg su TPIS saugos dokumentais,
uztikrinti supazindinimo jrodomuma;

9.5. koordinuoti TPIS saugos dokumenty reikalavimy vykdyma;



9.6. organizuoti ir atlikti TPIS rizikos vertinimg;

9.7. atlikti Kkitas Saugos nuostatuose ir kituose saugos dokumentuose pavestas
funkcijas.

10. TPIS administratoriaus funkcijos:

10.1. atsakyti uz TPIS tarnybiniy sto¢iy funkcionavimg ir prieigy prie TPIS
infrastruktiiros iStekliy teisiy suteikima;

10.2. atlikti TPIS sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy valdymo sistemy, taikomyjy programy, saugasieniy, jsilauzimy aptikimo sistemy, duomeny
perdavimo tinkly) saranka, kuri atitikty TPIS saugos dokumenty reikalavimus;

10.3. nustatyti TPIS pazeidziamas vietas;

10.4. reaguoti  elektroninés informacijos saugos incidentus;

10.5. patikrinti (perziuréti) TPIS sgrankg ir TPIS basenos rodiklius reguliariai, ne
reciau kaip kartg per metus ir (arba) po TPIS pokycio;

10.6. jgyvendinti TPIS pokycius, kuriuos inicijuoja TPIS duomeny valdymo
jgaliotinis, saugos jgaliotinis arba pats administratorius;

10.7. pagal kompetencijg teikti pasitlymus TPIS saugos jgaliotiniui dél TPIS
palaikymo, priezitiros, techninés ir programinés jrangos modernizavimo ir TPIS elektroninés
informacijos saugos uztikrinimo;

10.8. informuoti TPIS saugos jgaliotinj apie elektroninés informacijos saugos
incidentus ir teikti pasitlymus dél jy pasalinimo;

10.9. vykdyti visus TPIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su
TPIS elektroninés informacijos saugos uztikrinimu;

10.10. teikti TPIS saugos jgaliotiniui informacijg apie TPIS elektroninés informacijos
saugg uztikrinan¢iy komponenty bukle;

10.11. atlikti kitas Saugos nuostatuose ir kituose saugos dokumentuose pavestas

funkcijas.

11. TPIS naudotojy administratoriaus funkcijos:

11.1. vykdyti prieigy prie TPIS suteikima;

11.2. vykdyti TPIS teisiy valdyma;

11.3. redaguoti TPIS naudotojy teises;

11.4. atlikti kitas Saugos nuostatuose ir Kituose saugos dokumentuose pavestas
funkcijas.

12. TPIS naudotojo funkcijos:



12.1. atsakyti uz TPIS ir joje tvarkomy duomeny sauguma;

12.2. tvarkyti TPIS elektroning informacija;

12.3. neatskleisti, neperduoti tvarkomos TPIS elektroninés informacijos;

12.4. atlikti kitas Saugos nuostaty, TPIS nuostaty ir kity teisés akty nustatytas
funkcijas.

13. Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant
jos sauga:

13.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

13.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

13.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

13.4. Bendryjy elektroninés informacijos saugos reikalavimy apraSas, saugos
dokumenty turinio gairiy apraSas ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés svarbos nustatymo gairiy aprasas;

13.5. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos aprasSas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo*;

13.6. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai,
patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo* (toliau —
Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir Kity
informaciniy sistemy elektroninés informacijos saugos reikalavimai);

13.7. Organizaciniai ir techniniai kibernetinio saugumo reikalavimai, taikomi
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams istekliams, patvirtinti
Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy  kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo*;

13.8. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12
d. isakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens

duomeny saugumo priemonéms patvirtinimo*;



13.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. ijsakymu Nr. 1V-156 ,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

13.10. Lietuvos standartai LST ISO/IEC 27002:2014 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai® ir LST ISO/IEC
27001:2013 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai® ir kiti Lietuvos ir tarptautiniai standartai, reglamentuojantys informacijos
sauguma;

13.11. kiti teisés aktai, reglamentuojantys elektroninés informacijos sauga valstybés

institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasu, TPIS tvarkoma elektronin¢ informacija priskiriama vidutinés svarbos
elektroninés informacijos kategorijai, kadangi dél Sios elektroninés informacijos konfidencialumo,
vientisumo ir (ar) prieinamumo praradimo gali kilti grésmé, kad prasidés Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso 9.1-9.6 papunkc¢iuose nurodyti
procesai.

15. Pagal TPIS tvarkoma vidutinés svarbos elektroning informacijg TPIS priskiriama
prie tre€iosios kategorijos informaciniy sistemy.

16. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms asmens
duomeny saugumo priemonéms de¢l galimybés per iSorinius duomeny perdavimo tinklus tvarkyti
TPIS saugomus asmens duomenis TPIS priskiriamas prie antrojo saugumo lygio.

17. TPIS saugos igaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleista
metoding priemone ,Rizikos analizés vadovas®, kuri skelbiama Vidaus reikaly ministerijos
interneto svetain¢je (adresu http:// www.vrm.lt/Rizikos analize.pdf) (toliau — Vidaus reikaly
ministerijos iSleista metodiné¢ priemoné ,,Rizikos analizés vadovas®), Lietuvos ir tarptautinius
standartus ,Informacijos technologija. Saugumo technika®, kasmet organizuoja TPIS rizikos
vertinimg. Prireikus TPIS saugos jgaliotinis gali organizuoti neeilinj TPIS rizikos vertinima. TPIS

tvarkytojo rasytiniu pavedimu TPIS rizikos vertinimg gali atlikti pats TPIS saugos jgaliotinis. TPIS



rizikos vertinimo rezultatai iSdéstomi Rizikos jvertinimo ataskaitoje, kuri pateikiama TPIS
tvarkytojo vadovui. Rizikos jvertinimo ataskaita rengiama vertinant rizikos veiksnius, galin¢ius
turéti jtakos TPIS elektroninés informacijos saugai, jy galima zala, pasireiskimo tikimybe ir pobiidj,
galimus rizikos valdymo budus, rizikos priimtinumo Kriterijus. Svarbiausi rizikos veiksniai:

17.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir
apsirikimai, elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas,
fiziniai informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programings jrangos klaidos, neteisingas veikimas ir kita);

17.2. subjektyviis tyC€iniai (nesankcionuotas naudojimasis TPIS elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystes ir kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

18. Pagrindinés nuostatos dél rizikos veiksniy vertinimo:

18.1. TPIS rizikos vertinimg inicijuoja TPIS valdytojas ar TPIS tvarkytojas;

18.2. TPIS rizika nustatoma periodinio rizikos vertinimo metu;

18.3. TPIS rizikos vertinimas atlickamas ne rec¢iau kaip kartg per metus;

18.4. TPIS saugos jgaliotinis yra atsakingas uz TPIS rizikos vertinimo atlikimo
organizavima;

18.5. TPIS rizikos veiksniai vertinami taikant TPIS tvarkytojo patvirtintag Rizikos
vertinimo metodika.

19. TPIS rizikos vertinimas atliekamas vadovaujantis:

19.1. Lietuvos Respublikos valstybés institucijy ir jstaigy informaciniy sistemy
duomeny saugg reglamentuojanciy teisés akty reikalavimais;

19.2. Lietuvos standartu LST ISO/IEC 27001:2013 ir kitais Lietuvos ir tarptautiniais
standartais, reglamentuojanciais rizikos vertinima;

19.3. TPIS tvarkytojo patvirtinta Informacijos saugumo politika;

19.4. TPIS tvarkytojo patvirtintu Rizikos valdymo tvarkos aprasu.

20. Rizikos valdymo procesa sudaro rizikos vertinimo konteksto nustatymas, rizikos
vertinimas (informaciniy iStekliy inventorizacija ir jy jtakos TPIS tvarkytojo veiklai vertinimas,

rizikos analize, rizikos jvertinimas), rizikos tvarkymas ir rizikos stebésena ir perziiira.
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21. TPIS valdytojas, atsizvelgdamas j TPIS rizikos vertinimo rezultatus, prireikus
tvirtina TPIS saugos jgaliotinio parengtg Rizikos jvertinimo ir rizikos valdymo priemoniy plana,
kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo
priemonéms jgyvendinti.

22. TPIS saugos uztikrinimo priemonés parenkamos vadovaujantis:

22.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

22.2. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés

informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais;

22.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu;

22.4. Valstybés informaciniy sistemy, registry ir Kkity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu, nustatanéiu butinas
priemones pagal informacinei sistemai priskirtg saugos kategorija;

22.5. Bendraisiais reikalavimais organizacinéms ir techninéms asmens duomeny
saugumo priemonéms;

22.6. Vidaus reikaly ministerijos iSleista metodine priemone ,Rizikos analizés
vadovas‘;

22.7. kity elektroninés informacijos sauga reglamentuojan¢iy Lietuvos Respublikos
teisés akty, nustatanciy butinas priemones pagal informacinei sistemai priskirtg kategorija,
reikalavimais;

22.8. Lietuvos standarte LST ISO/IEC 27001:2013 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai rekomendacijomis ir
sitlymais.

23. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

23.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

23.2. elektroninés informacijos saugos priemonés diegimo kaina turi biiti proporcinga
saugomos elektroninés informacijos vertei,

23.3. turi biiti jdiegtos prevencings, detekcinés ir korekcinés informacijos saugos

priemones.



111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. Programinés jrangos, skirtos apsaugoti TPIS nuo kenksmingos programinés
jrangos, naudojimo nuostatos:

24.1. TPIS funkcionuoti biitina programiné tarnybiniy stociy ir TPIS naudotojy
kompiuteriuose esanti programin¢ jranga (operacinés sistemos, duomeny baziy ir aplikacijy
valdymo programiné jranga, interneto narSyklés, interneto narSykliy priedai ir kt.) turi biti
konfigiiruojama laikantis programinés jrangos gamintojy saugaus konfigiiravimo rekomendacijy.
UzZ tarnybiniy stoCiy programinés jrangos konfigliravimg atsakingas TPIS administratorius, o uz
kontrole — TPIS saugos jgaliotinis.

24.2. TPIS funkcionuoti biitina tarnybinése stotyse ir TPIS naudotojy kompiuteriuose
esanti programin¢ jranga turi biiti atnaujinama ne véliau kaip per 5 darbo dienas po programinés
jrangos gamintojy prane§imo apie programinés jrangos atnaujinimg. Uz serveriy srities atnaujinimo
atlikimg atsakingas TPIS administratorius, o uz kontrole — TPIS saugos jgaliotinis.

24.3. TPIS naudotojy kompiuteriuose prieigos teisés turi biti apribojamos iki
minimaliy, biitiny darbo uzduotims atlikti, teisiy.

24.4. TPIS naudotojy kompiuteriai turi biiti apsaugoti lokaliomis saugasienémis.

24.5. TPIS naudotojy kompiuteriuose turi biiti naudojama antivirusiné programiné
jranga, apsauganti nuo kenksmingy programy, jskaitant elektroninio pasto apsaugg. Antivirusiné
programiné jranga periodiSkai, ne reciau kaip kartg per savaite, turi biiti automatiskai atnaujinama.

25. Programinés jrangos naudojimo ribojimo nuostatos:

25.1. TPIS tarnybinése stotyse turi veikti tik legali programiné jranga;

25.2. periodiSkai, bet ne reciau kaip kartg per metus, turi buti atlieckamas TPIS rizikos
vertinimas ir informaciniy technologijy saugos atitikties vertinimas, kuriuos inicijuoja TPIS saugos
igaliotinis.

26. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy,
igaliotojy serveriy ir kitos) naudojimo nuostatos:

26.1. TPIS naudotojy elektroninés informacijos perdavimo tinklo ir uzkardy priezitra
vykdoma pagal TPIS tvarkytojo patvirtinta Kompiuterinio tinklo konfigliravimo ir stebésenos
tvarkos aprasa,

26.2. tinklo ir uzkardy konfigiliracija perzilirima ne reCiau kaip karta per metus.

Perziiirg inicijuoja TPIS saugos jgaliotinis, o ja vykdo TPIS administratorius;
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26.3. visas duomeny srautas | internetg ir i§ jo filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programinés jrangos;

26.4. naudojamos turinio filtravimo sistemos;

26.5. naudojamos taikomyjy programy kontrolés sistemos;

26.6. apsaugai nuo elektroninés informacijos nutekinimo turi bati naudojama
duomenis.

27. Leistinos TPIS naudotojy kompiuteriy naudojimo ribos:

27.1. stacionariis ir neSiojamieji TPIS naudotojy kompiuteriai privalo biiti naudojami
tik su tiesioginiy pareigy atlikimu susijusiai veiklai atlikti. IS kompiuteriy, kurie perduodami
remontui ar techniniam aptarnavimui, turi biiti pasalinta visa TPIS apriboto naudojimo elektroniné
informacija;

27.2. visiems TPIS naudotojy kompiuteriams privaloma naudoti papildomas saugos
priemones, kuriomis patvirtinama kompiuterio TPIS naudotojo tapatybé¢ ir Sifruojami duomenys.

28. Metodai, kuriais galima uztikrinti saugy TPIS elektroninés informacijos teikimg ir
(ar) gavima:

28.1. TPIS duomenys perduodami automatiskai TCP/IP protokolu realiuoju laiku arba
asinchroniniu rezimu pagal TPIS duomeny teikimo ir gavimo sutartis, kuriose nustatytos
perduodamy duomeny specifikacijos, perdavimo saglygos ir tvarka;

28.2. vz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy
nustatyma, suformulavimg ir jgyvendinimo organizavimg atsakingas TPIS saugos jgaliotinis;

28.3. TPIS duomeny perdavimas Sifruotais rysio kanalais;

28.4. duomeny registravimui naudojamas saugus HTTPS protokolas;

28.5. saugaus valstybinio duomeny perdavimo tinklo (SVDPT) naudojimas.

29. Pagrindiniai atsarginiy TPIS duomeny kopijy darymo ir atkiirimo reikalavimai:

29.1. atsarginiy TPIS duomeny kopijy darymas ir atkiirimas turi biiti atliekamas
laikantis Lietuvos Respublikos teisés akty reikalavimy;

29.2. atsarginés TPIS duomeny kopijos turi biiti daromos periodiskai (visy duomeny
kopija — vieng kartg per savait¢) pagal TPIS tvarkytojo patvirtintg Svarbiausiy veiklos duomeny ir
kitos informacijos atsarginiy kopijy administravimo tvarkos aprasa;

29.3. atsarginiy kopijy laikmenos yra paZymimos taip, kad jas biity galima atpazinti;

29.4. TPIS duomeny atkiirimas i§ atsarginiy duomeny kopijy turi biiti periodiskai

i¥bandomas pagal ZUIKVC patvirtinta Svarbiausiy veiklos duomeny ir kitos informacijos atsarginiy



kopijy administravimo tvarkos aprasa. Bandymy eiga ir rezultatai pateikiami TPIS saugos
jgaliotiniui;

29.5. uz atsarginiy TPIS duomeny kopijy daryma ir atkiirimg, uz TPIS taikomosios
programinés jrangos (aplikacijy) kopijy inicijavimg atsakingas TPIS saugos jgaliotinis, o uz
vykdyma — TPIS administratorius;

29.6. atsarginés TPIS duomeny kopijos turi biiti saugomos uzrakintoje nedegioje

spintoje, kitose patalpose arba kitame pastate, nei yra jraSymo jrenginys.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

30. TPIS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos
uztikrinimo principus, savo darbe vadovautis saugos dokumentais ir kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir kitais
dokumentais, sugebéti prizitréti, kaip jgyvendinama TPIS elektroninés informacijos saugumo
politika, tobulinti kvalifikacijg elektroninés informacijos saugos srityje.

31. TPIS saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rySiy istekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliska prisijungimg prie tinklo arba
galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliskg prisijungimag arba
elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

32. TPIS administratorius privalo iSmanyti TPIS elektroninés informacijos saugumo
politikos principus, mokéti dirbti su duomeny perdavimo tinklais, uZztikrinti jy sauga, taip pat
administruoti ir priziiiréti informacines sistemas, turi biiti susipazings su Siais Saugos nuostatais ir
kitais su elektroninés informacijos sauga susijusiais dokumentais, darbo saugos taisyklémis.

33. TPIS administratorius privalo sugebéti uztikrinti techninés ir programinés jrangos
nepertraukiamg funkcionavima, stebéti techninés ir programinés jrangos veikima, atlikti techninés ir
programinés jrangos profilakting priezitira, sutrikimy diagnostika ir Salinima, iSmanyti elektroninés
informacijos saugos uZtikrinimo principus.

34. TPIS naudotojai privalo iSmanyti Lietuvos Respublikos asmens duomeny teisinés

apsaugos jstatymg ir kitus teisés aktus, reglamentuojancius asmens duomeny sauga, turi turéti



14

naudojimosi kompiuteriu jgiidziy, biiti susipazing su Saugos nuostatais ir kitais susijusiais saugos
dokumentais.

35. TPIS naudotojai, pastebéje Informacijos saugumo politikos pazeidimy,
nusikalstamos veikos pozymiy ar netinkamai veikian¢iy TPIS elektroninés informacijos saugos
uztikrinimo priemoniy, nedelsdami privalo apie tai pranesti TPIS tvarkytojui.

36. TPIS administratorius apie Saugos nuostaty 17 punkte nurodytus rizikos veiksnius
informuoja TPIS saugos jgaliotinj. Jtargs neteiséta veika, pazeidZianCig ar neiSvengiamai
pazeidziancig TPIS elektroning informacija (jos konfidencialuma, vientisumag ar prieinamumg),
TPIS saugos jgaliotinis apie tai turi pranesti TPIS tvarkytojo vadovui ir kompetentingoms
institucijoms.

37. TPIS naudotojy administratorius turi buti gerai susipazings su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu ir kitais teisés aktais, reglamentuojanciais
asmens duomeny sauga, Zinoti visus sutartinius jsipareigojimus ir teisés aktus, susijusius su TPIS
naudotojy administravimu.

38. TPIS naudotojy administratorius turi zinoti TPIS vaidmenis ir jy suteikimo
principus.

39. TPIS naudotojy informacijos saugos mokymai ir Ziniy atnaujinimas atlieckamas

kasmet, laisvai pasirenkama forma. Uz tai atsakingas TPIS saugos jgaliotinis.

V SKYRIUS
TPIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

40. TPIS naudotojy supazindinimg su saugos dokumentais bei teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacijg, uztikrinat jos saugumg, jo jrodomumg ir
atsakomybe uz jy reikalavimy nesilaikyma yra atsakingas TPIS saugos jgaliotinis.

41. Saugos dokumentai yra viesai skelbiami ZUIKVC interneto svetainéje.

42. ZUIKVC patvirtinta Informacijos saugumo politikos santrauka ir ISoriniy
naudotojy administravimo taisyklés yra viedai skelbiamos ZUIKVC interneto svetainéje ir yra
privalomos visiems TPIS naudotojams, dirbantiems su TPIS.

43. Pirmg kartg prisijunges prie TPIS naudotojas privalo susipaZinti su Informacijos
saugumo politikos santrauka, ISoriniy naudotojy administravimo taisyklémis, TPIS nuostatais,
Saugos nuostatais ir Kitais saugos dokumentais.

44. Pasikeitus Siy saugos nuostaty 42 punkte nurodytiems dokumentams, TPIS

naudotojas privalo su jais pakartotinai susipaZinti.



VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45. Saugos nuostatai privalomi TPIS valdytojo ir TPIS tvarkytojo darbuotojams, TPIS
naudotojams, kurie tvarko TPIS elektroning informacija.

46. Asmenys, pazeide Saugos nuostatus, atsako teisés akty nustatyta tvarka.

47. Saugos nuostaty ir kitos su TPIS elektroninés informacijos sauga susijusios

dokumentacijos priezitirg ar keitimg inicijuoja TPIS tvarkytojas.




